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基隆市政府 函
地址：202201基隆市中正區義一路1號
承辦人：兵尚蓉
電話：02-24201122 分機1226
電子信箱：bing12400@mail.klcg.gov.tw

受文者：本府教育處

發文日期：中華民國115年3月9日
發文字號：基府綜資貳字第1150211552號
速別：普通件
密等及解密條件或保密期限：
附件：如說明 (11531P000410_1150211552_115D2015546-01.pdf、

11531P000410_1150211552_115D2015547-01.pdf、
11531P000410_1150211552_115D2015548-01.docx)

主旨：有關國家資通安全研究院（以下簡稱資安院）針對本府各

處業管系統是否遭受「Notepad++」及「BeyondTrust 

Remote Support（RS）與Privileged Remote Access

（PRA）」存在安全漏洞影響調查，請依說明辦理，請查

照。

說明：

一、依據國家資通安全研究院115年2月13日及2月24日電子郵件

通知辦理。

二、資安院發佈警訊說明如下：

(一)115年2月13日發佈現Notepad++存在更新完整性驗證不足

（Insufficient Update Integrity Verification）漏

洞（CVE-2025-15556），未經身分鑑別之遠端攻擊者可

於使用者更新Notepad++程式時，誤導安裝程式至惡意伺

服器下並執行惡意程式（如附件一）。

(二)115年2月24日發佈現BeyondTrust Remote Support

（RS）與Privileged Remote Access（PRA）存在作業系

檔　　號:
保存年限:
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統指令注入（OS Command Injection）漏洞（CVE-2026-

1731），未經身分鑑別之遠端攻擊者可注入任意作業系

統指令並於伺服器上執行（如附件二）。

三、請本府各單位業管系統是否受旨揭漏洞影響，並聯絡維護

廠商進行修補及確認；請以處為單位彙整並經單位主管核

章完成後，於115年3月23日下班前回覆更新情形表（如附

件三），並免備文以電子郵件方式回傳至bing12400@mail.

klcg.gov.tw，若無影響亦請回覆。

正本：本府各處
副本：
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